Ministerie van Defensie

> Retouradres Postbus 20701 2500 ES Den Haag
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Betreft Verzoek om inzage in dossier op basis van de Wet op de inlichtingen-
en veiligheidsdiensten 2002 (Wiv 2002)

Geachte mevrouw Rosenberg,

Met de brief van 3 mei 2016 heeft u verzocht om kennisneming van eventueel bij
de Militaire Inlichtingen- en Veiligheidsdienst (verder: MIVD) aanwezige gegevens
betreffende de verkoop van Fox-IT. Dit betreft een aanvraag als bedoeld in artikel
51 van de Wet op de inlichtingen en veiligheidsdiensten 2002 (verder: Wiv 2002).
Met betrekking tot uw verzoek deel ik u het volgende mee.

Gelet op het onderstaande heb ik ten aanzien van uw verzoek het volgende

besloten:

- voorzover het een verzoek tot kennisneming van actuele gegevens betreft,
wijs ik uw aanvraag af; en

- voorzover het een verzoek tot kennisneming van niet-actuele gegevens betreft,
wijs ik uw aanvraag toe.

Wettelijk kader

Op uw verzoek is de Wiv 2002 van toepassing. Ingevolge artikel 45 Wiv 2002 zijn
de Wet openbaarheid van bestuur en de Wet bescherming persoonsgegevens in
het geval van verzoeken tot kennisneming van door of ten behoeve van de MIVD
verwerkte gegevens niet van toepassing.

Weigeringsgronden en beperkingen

Bij de beoordeling van verzoeken om kennisneming van bij de MIVD aanwezige

gegevens staat voorop dat deze dienst zijn wettelijke taak uitsluitend binnen een
zekere mate van geheimhouding effectief kan uitvoeren.
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Militaire Inlichtingen- en
In de Wiv 2002 is vastgelegd dat een aanvraag als bedoeld in artikel 51 Wiv 2002  Veiligheidsdienst
wordt afgewezen:
- voor zover verstrekking van de gegevens waarop de aanvraag betrekking
heeft

o (a) de eenheid van de Kroon in gevaar zou kunnen brengen;

o (b) de nationale veiligheid zou kunnen schaden;

o (c) bedrijfs- en fabricagegegevens betreft, die door natuurlijke
personen of rechtspersonen vertrouwelijk aan de overheid zijn
medegedeeld. (artikel 55, eerste lid, Wiv 2002)

- voor zover het belang van verstrekking van de gegevens waarop de
aanvraag betrekking heeft niet opweegt tegen de volgende belangen:

o (a) de betrekkingen van Nederland met andere landen en met
internationale organisaties;

o (b) de economische of financiéle belangen van de staat, de andere
publiekrechtelijke lichamen of bestuursorganen;

o (c) de opsporing en vervolging van strafbare feiten;

o (d) inspectie, controle en toezicht door of vanwege
bestuursorganen;

o (e) de eerbiediging van de persoonlijke levenssfeer;

o (f) het belang, dat de persoon of organisatie waarop de gegevens
betrekking hebben erbij heeft om als eerste kennis te kunnen
nemen van de gegevens;

o (g) het voorkomen van onevenredige bevoordeling of benadeling
van bij de aangelegenheid betrokken natuurlijke personen of
rechtspersonen dan wel derden. (artikel 55, tweede lid, Wiv 2002)

Voorts is in de Wiv 2002 bij een aanvraag als bedoeld in artikel 51 Wiv 2002
vastgesteld dat:

- in het geval dat de aanvraag betrekking heeft op gegevens vervat in
documenten, opgesteld ten behoeve van intern beraad, er geen gegevens
worden verstrekt over daarin opgenomen persoonlijke beleidsopvattingen;

- over persoonlijke beleidsopvattingen met het oog op een goede en
democratische bestuursvoering gegevens kunnen worden verstrekt in niet
tot de personen herleidbare vorm. Indien degene die deze opvattingen
heeft geuit of zich erachter heeft gesteld, daarmee heeft ingestemd,
kunnen de gegevens in tot personen herleidbare vorm worden verstrekt;

- met betrekking tot adviezen van een ambtelijke of gemengd
samengestelde adviescommissie het verstrekken van gegevens over daarin
opgenomen persoonlijke beleidsopvattingen kan plaatsvinden, indien het
voornemen daartoe door het bestuursorgaan dat het rechtstreeks aangaat
aan de leden van de adviescommissie voor de aanvang van hun
werkzaamheden kenbaar is gemaakt.
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Eén van de in artikel 55 Wiv 2002 genoemde weigeringsgronden is dat de

verstrekking van de gevraagde gegevens de nationale veiligheid niet mag schaden

(artikel 55, eerste lid, onder b, Wiv 2002). De MIVD moet zijn bronnen, zijn

werkwijze (modus operandi) en zijn actuele kennisniveau geheim kunnen houden.

Het betreft hier kritische ondergrenzen. Worden deze overschreden dan gaat dit

ten koste van het goed functioneren van de MIVD en daarmee ten koste van de

nationale veiligheid, ter bescherming waarvan de MIVD in het leven is geroepen. In

dat geval moet ingevolge artikel 55, eerste lid, onder b, Wiv 2002 het verstrekken

van informatie worden geweigerd, omdat dit de veiligheid van de staat zou kunnen

schaden. Het betreft hier een absolute weigeringsgrond.

Het belang van geheimhouding van bronnen, in het bijzonder menselijke bronnen,
en werkwijze van de MIVD spreekt voor zich. Op grond van artikel 15 Wiv 2002
dient het hoofd van de MIVD namelijk zorg te dragen voor geheimhouding van
bronnen, waaruit gegevens afkomstig zijn. Voor een dienst als de MIVD is deze
geheimhouding van fundamenteel belang nu de MIVD voor een groot deel van zijn
informatie afhankelijk is van menselijke bronnen. Indien zou blijken dat niet
zorgvuldig wordt omgegaan met (informatie van) bronnen, dan zou dit de
effectieve taakuitvoering van de MIVD sterk bemoeilijken of frustreren. Tevens
moeten menselijke bronnen geheim gehouden worden met het cog op met name
hun veiligheid.

De werkwijze van de MIVD moet geheim gehouden worden om te vermijden dat
personen en organisaties die de aandacht van de dienst behoeven, door kennis van
die werkwijze zich aan die aandacht weten te onttrekken.

Bij het actueel kennisniveau gaat het om bij de MIVD aanwezige kennis over
actuele bedreigingen van de veiligheid van de staat. Wetenschap hieromtrent kan
worden gebruikt om dreigende aantastingen van de staatsveiligheid verborgen te
houden. Voor de vraag of een gegeven nog actueel is, is het niet van belang of er
sprake is van maatschappelijke actualiteit. Een bepaald fenomeen of een bepaalde
groepering kan als zodanig weliswaar niet meer in de publieke belangstelling
staan, maar nog wel degelijk een bedreiging vormen voor de democratische
rechtsorde dan wel de veiligheid of andere gewichtige belangen van de staat.

Daarnaast staat artikel 55, eerste lid, onder b, Wiv 2002 niet toe om stukken vrij
te geven waarop de rubricering is vermeld. De wijze van rubricering geeft mogelijk
inzicht in de werkwijze van de dienst (welke soort gegevens wordt op welke wijze
gerubriceerd). Indien werkwijzen van de dienst inzichtelijk worden, gaat dit ten
koste van het goed functioneren van de dienst en daarmee ten koste van de
nationale veiligheid.

Overige weigeringsgronden
Ten aanzien van de relatieve weigeringsgronden genoemd in artikel 55, tweede lid,
Wiv 2002, wordt opgemerkt dat deze gronden een reden kunnen zijn niet tot

verstrekking van informatie over te gaan. Hiervan kan bijvoorbeeld sprake zijn
indien het betreffende gegeven verwijst naar (identificeerbare) personen.
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Ook kan er sprake zijn van persoonlijke beleidsopvattingen (artikel 56 Wiv 2002).
Hierbij gaat het om documenten opgesteld ten behoeve van intern beraad.

Gelet op het voorgaande heb ik uw aanvraag opgevat als een verzoek om
kennisneming van bij de MIVD eventueel aanwezige niet-actuele gegevens
betreffende de verkoop van Fox-IT. Naar aanleiding van uw verzoek heeft grondig
archiefonderzoek plaatsgevonden naar dergelijke gegevens.

Bij het archiefonderzoek zijn een aantal documenten aangetroffen. De documenten
mag ik evenwel gedeeltelijk niet ter inzage geven, omdat daardoor actuele
werkwijzen van de dienst openbaar zouden kunnen worden. Hierdoor kan het goed
functioneren van de MIVD en daardoor de nationale veiligheid, ten behoeve
waarvan deze dienst werkzaam is, worden geschaad.

Zoals hiervoor reeds gesteld, staat artikel 45 van de Wiv 2002 het openbaar
maken van persoonsgegevens van derden in het kader van verzoeken om
kennisneming in beginsel niet toe. Ook artikel 55, lid 2 onder b, van de Wiv 2002
staat mijns inziens aan vrijgave van deze gegevens in de weg. De eerbiediging van
de persoonlijke levenssfeer van de betrokken personen dient in dit geval zwaarder
te wegen dan uw belang bij kennisname van deze gegevens. In de documenten
zijn daarom de namen van personen, niet zijnde (zeer) bekend veronderstelde
personen van wie de namen (op een andere wijze) eenvoudig zouden kunnen
worden achterhaald, verwijderd. Ook zijn de rubriceringen verwijderd.

Met betrekking tot de aangelegenheden die voor de MIVD nog wel actueel zijn, doe
ik uitdrukkelijk geen mededeling, ook niet ten aanzien van de vraag of dergelijke
gegevens wel of niet aanwezig zijn. Op de website van de MIVD
(www.defensie.nl/mivd) vindt u het meest recente jaarverslag van de MIVD waarin
u kunt lezen met welke actuele zaken de MIVD zich zoal bezighoudt.

De voornoemde documenten treft u bijgaand aan.
Ik vertrouw er op u hiermee voldoende te hebben geinformeerd.
Hoogachtend,

DE MINISTER VAN DEFENSIE,

voor deze, )
NE RECRETARTG-GENERAAI )

prs. W.J.p. Geerts

—
Belanghebbe den kunnen tegen dit besluit binnen zes weken na dagtekening bezwaar maken, Het
bezwaarschrift dient in ieder geval te bevatten de naam en het adres van de indiener, de
dagtekening, een omschrijving van het besluit waartegen het bezwaar is gericht (of een kopie
daarvan) de gronden van het bezwaar, Het bezwaarschrift dient te worden gericht aan de
Minister van Defensie t.a.v. de Commissie Advisering Bezwaarschriften Defensie, DienstenCentrum
Juridische Dienstverlening, Postbus 90004, 3509 AA te Utrecht.

e o —t——
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Ministerie van Defensie

Retouradres Postbus 20701 2500 £S Den Haag

Datum 23 mei 2016
Betreft Antwoord mededeling in kader artikel 50 ABDO

Referte 1: Uw brief d.d. 30-11-2015.
Referte 2: Uw brief d.d. 22-12-2015

Middels refertes heeft u mij ge'fnfOrmeerd over de wijzigingen in de structuur van
Fox-IT. Holding B.V. door NCC Group (Solutions) Limited. Het betreft hier een
wijziging als bedoeld in artikel 50 van de Algemene Beveiligingseisen Defensie
Opdrachten 2006 (ABDO): er is sprake van ingrijpende wijzigingen in eigendom
en zeggenschap ten aanzien van Fox-IT Holding B.V. en de onderdelen daarvan.

Hoewel inggefertes geen eenduidige bedrigfsbenamﬁg wordt gehanteerd ben ik er
in mijn @ahtwoord van uitgegaan dat de overname de gehele Fox-IT Holding B.V.
en alle ongerdelen daarvan betreft, overeenkomstig het schema dat u bij referte
1 heeft gevoegd.

Op voorhand zijn er vanuit veiligheidsoverwegingen geen bezwaren tegen de
overname en biijft de geldigheid van de aan Fox-IT Holding B.V. en onderdelen
daarvan afgegeven ABDO-autorisaties, alsmede de voor Fox-IT Holding B.V. aan
derden verstrekte Facility Security Clearances, vooraisnog gehandhaafd, mits
wordt voldaan aan de volgende voorwaarden ter waarborging van de beveiliging
van informatie en de continuiteit van opdrachten en werkzaamheden ten behoeve
van het Ministerie van Defensie, andere departementen en bondgenoften:

Fox-IT Holding B.\V. en onderdelen daarvan blijven rechtspersoon naar
Nederlands recht en blijven gevestigd in Nederland zowel feitelijk als met
een statutaire inschrijving in de KVK. In aanvulling daarop geidt voor Fox
Crypto B.V. een statutair verbod op gehele of gedeeltelijke vervreemding
van aandelen, ontbinding, fusie, splitsing, benoeming van bestuurders of
wi)ziging van de statuten zonder voorafgaande instemming van de
Minister van Defensie.

Fox-1T Holding B.V. stelt zich garant voor richtige nakoming van alle
contracten die de onderdelen van Fox-IT Holding B.V. met Defensje
hebben gesloten.

te bij Fox-IT Holding B.V. en onderdelen daarvan geimplementeerde
veiligheidsstructuur en nadere afspraken over beveiliging oo basis van de
ABDO, de Raamoveresnkomst met Toelichiing tussen de Staat der
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Nederlanden en Fox Crypto B.V, (getekend op 20 januari resp. 2 februari
2015) en de Wet Bescherming Staatsgeheimen blijven gehandhaafd.

- In aanvulling op het reeds met referte 2 verstrekte overzicht dient u
binnen vier weken inzichtelijk te maken welk onderdeel van Fox-IT
Holding B.V. bij welke defensiegpdracht als Opdrachtnemer fungeert. Op
grond van deze informatie wordt bezien of ten aanzien van Fox-1T Holding
B.V. en/of onderdelen daarvan nadere voorzieningen dienen te worden
getroffen die bewerkstelligen dat anderen dan daartoe gerechtigden (voor
de goede orde: directieleden of medewerkers van de nieuwe eigenaar zijn
geen gerechtigden) geen toegang hebben tot de bij Fox-IT Holding B.V.
en onderdelen daarvan ondergebrachte Nederlandse Staatsgeheimen
danwel gerubriceerde informatie die andere naties of internationale
(militaire) organisaties aan Fox-1T hebben toevertrouwd. Toegang tot of
kennisname van deze informatie is immers slechts voorbehouden aan
daartoe geautoriseerde personen, in bezit van een Nederlandse Verklaring
van Geen Bezwaar, op basis van het need-to-know principe. Status of
rang op zich vormen geen grond voor toegang.

- U dient mij onverwijld te informeren zodra er initiatieven worden
ontplooid die tot doel hebben technologie, kennis en ervaring of zelfs het
volledige bedrijfsproces vanuit Nederland over te brengen naar het land
van vestiging van de nieuwe eigenaar of elders.

- lopende en nieuwe crypto-gerelateerde opdrachten van de Staat der
Nederlanden worden ondergebracht bij Fox-Crypto B.V. In voorkomend
geval kan de Staat der Nederlanden ook aan andere defensieopdrachten
de voorwaarde verbinden dat deze worden uitgevoerd door Fox Crypto
B.V. Een en ander steeds in overleg met de Opdrachtgever.

- het ICT systeem van Fox Crypto B.V. wordt gescheiden van de overige
onderdelen van Fox-1T Holding B.V.

- de Staat der Nederlanden krijgt binnen zes maanden een met de Staat
overeen te komen en in de statuten op te nemen eerste recht van koop
van aandelen van Fox Crypto B.V.

- het management en de medewerkers van Fox Crypto B.V. hebben de

Nederlandse Nationaliteit behoudens uitzonderingen toegestaan door de
Minister van Defensie.

Indien u zich met de inhoud van deze brief kunt veremgen verzoek tk u bijgaande
kopie wvoor akkoord te ondertekenen en binnen vier weken aan mij te
retourneren.

Directeur Militaire Inlichtingen- en Veiligheidsdienst

O~Eichelsheim
Generaal-majoor
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' FOX IT

de directeur van de Militaire Infichtingen- en Veiligheidsdienst
B ar e

Bureau Industrieveiligheid
Postbus 20701
2500 ES Den Haag

Delft, 22-12-2015

Onderwerp: mededeling en wijzigingsformulier — art. 50 ABDO

Geachte heer,

Met verwijzing naar het gesprek van 16 november jl., mijn brief van 30 november jl. en naar
aanleiding van mijn gesprek met op1adseomberjl verstrek ik hierbij
aanvullende Informatie ten aanzien van de wijzigingen in de structuur van Fox-IT Holding B.V.

Fox-IT Holdng B.V. en de daaraan gelieerde vennootschappen, waaronder de
warltmaahohqapipn Fox-IT B.V., Fox Crypto B.V. en Fox-IT Operations B.V. zullen als

vumoohdnpvemr blijven bestaan. Het strenge beveiligingsbeleid dat binnen
Fox-lTilangNﬁdwmtgevoard wordt op dezelfde wijze voortgezet als voorheen. Al het

, Waarop
memhﬂhmdmmm)mmwngdredledebelanolnvan
kianten en personen beschermen. In die zin verandert er niets.

Bijgaand treft u aan de statuten van Fox-IT Group B.V. (Bijlage ), welke gewijzigd zijn in verband
met de verkoop van de aandelen in Fox4T Holding B.V.

In Bijlage ll is op verzoek van _en lijst opgenomen van de overeenkomsten
welke ten kantore van Fox-IT zijn ingezien door een drietal advocaten van NCC Group
(Solutions) Limited, verbonden aan het Nederlandse [N \/cor de op deze
list opgenomen documenten geldt dat deze in fysieke vorm ter inzage zijn verstrekt aan de
advocaten, zonder de bij de overeenkomsten behorende bijlagen. Het was de advocaten niet
toegestaan om kopieén te maken van de ler inzage verstrekte documenten. Alle advocaten
hebben zich conform de gebruikelijke procedures bij Fox-IT moeten aanmelden in het kader van

de bezoekersregistratie. Vanzelfsprekend hebben de gencemde advocaten een
geheimhoudingsovereenkomst ondertekend.

In Bijlage Il! is een lijst opgenomen met de tussen Fox-IT en het Ministerie van Defensie
lopende overeenkomsten en uw dienst in het bijzonder.

Of 2 more secure society

FOX-IT BV T +5{o)5284 7999
of Palmestraat &, Delft ¢ +3t{ohs 284 79 50
2o a0x 618, 2600 ap Delft BAN NLE7ARNAOSSA69704)

he Netherand wvi Haaglanden 27301624 FOX-IT.COM




Voaor wat betreft de uitvoering van de werkzaamheden en de geldende veiligheidsprocedures
die van toepassing zijn op de in Bijlage Ill opgenomen overeenkomsten heeft de wijziging in de
structuur van Fox-IT Holding B.V. geen invioed. De werkzaamheden zullen op gelijke wijze
worden uitgevoerd ais voor de wijziging in de structuur het geval was.

Ik ga ervan uit hiermee de aanwullende informatie te hebben verstrekt als verzocht in het

gencemde gesprek van 18 december ji. Mocht dit onverhoopt niet het geval zijn, dan verneem
ik dit graag zo spoedig mogelijk. Graag sta ik u te woord,

chtend

Bijlage | Statuten Fox-IT Group B.V.

Bijlage Il Overeenkomsten welke ten kantore van Fox-IT zijn ingezien m.b.t. Ministerie
van Defensie.

Bijlage !l Overeenkomsten Fox-IT - Ministerie van Defensie.






